MATERNA Onepager

Resilience Check Cyber Security fur
KRITIS-Unternehmen

Wie gut sind Sie als KRITIS-Unternehmen auf den Ernstfall vorbereitet?

Cyberangriffe auf kritische Infrastrukturen sind keine Frage
des ,0b" sondern des ,wann". Ein erfolgreicher Angriff oder
ein technischer Ausfall kann die Handlungsfahigkeit Ihrer
Organisation erheblich beeintrachtigen. Unser Resilience
Check Cyber Security zeigt Ihnen, wie widerstandsfahig
Ihre Organisation ist, deckt Schwachstellen auf und gibt
klare Handlungsempfehlungen fir den Ernstfall - damit Sie
handlungsfahig bleiben, wenn es darauf ankommt.

Der Resilience Check Cyber Security fiir KRITIS-Unternehmen

Wo?
Workshops bei Ihnen oder in unseren
Raumlichkeiten

Wer?

abhdngig von der jeweiligen Organisation z.B. Verantwortliche
fr Business Continuity Management (BCM), Informations-
sicherheitsbeauftragte (ISB), IT-Fachverantwortliche,
Referatsleitung etc.; Abschlussprasentation maglichst inkl.
Leitungsebene)

Angebot
Festpreis, auf Wunsch individuelle Anpassung

Infos
Gerne Ubersenden wir Ihnen unser Angebot mit weiterfihren-
den Informationen zum Resilience Check Cyber Security.

E-Mail
sales@materna.group
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Ablauf des Resilience Check Cyber Security

Im Rahmen einer Gap-Analyse ermitteln wir gezielt, wo
Ihre KRITIS-Organisation in Sachen Cyber-Resilienz steht -
und wie Sie besser werden kénnen:

= Erfassung des Ist-Zustands: Durch Dokumentensichtung,
Vor-Ort-Termine und mehrere Workshops prifen wir die
aktuell umgesetzten Maflsnahmen in Ihrer Organisation.

= Bewertung: Wir bestimmen Ihren aktuellen Reifegrad
und gleichen ihn mit anerkannten Standards ab.

= Aufzeigen der Handlungsbedarfe: Sie erhalten konkre-
te Empfehlungen, wie Sie Ihre Organisation resilienter
aufstellen und damit besser vor Cyberangriffen und
Ausfallen schiitzen kénnen.

Schwerpunkte der GAP-Analyse

= Regulierung: Wir prifen, ob Ihre bestehenden Regel-
werke, Prozesse und Verantwortlichkeiten den relevanten
Standards und gesetzlichen Anforderungen entsprechen.
Dazu zdhlen u. a. BSI 200-4,1S0 27001, IS0 22301, KRITIS,
BSI-C5 und NIS2. Wie gut sind Sie bereits in Sachen
Business-Impact-Analyse, Risikomanagement, Notfall-
konzepte und Krisenkommunikation vorbereitet?

= Umsetzung: Wir betrachten, wie diese Vorgaben in Ihrer
Organisation umgesetzt werden. Hier flieRen technische
und organisatorische Aspekte ein: Patch-Management,
Backups, Wiederanlaufpldane, Identity und Access Manage-
ment, physische Sicherheit und Betriebshandbdicher.

= Validierung: Wir erheben, ob Ihre Organisation tber
regelmaRige Pruf- und Testverfahren verfligt, etwa
Penetration Tests, Audits, Notfalltests und -ibungen
oder Business-Continuity-Tests sowie (ber Strategien
far SIEM Integration und Security Monitoring sowie
Recovery verfligt und bewerten sie hinsichtlich ihrer
Existenz und Einbindung.

MATERNA R

Darum sind wir der richtige Partner

m Mehrals 40 Jahre Erfahrung in der IT- und Security-
Beratung mit zahlreichen Erfolgsprojekten im offent-
lichen Sektor

= Kenntnis der besonderen Anforderungen von KRITIS-
Betreibern

= Umfangreiches Cyber-Security-Know-how und fundierte
Kenntnis von Standards wie BSI 200-4, 1SO 27001, NIS2
und KRITIS

Sie erhalten nicht nur eine Analyse, sondern eine belastbare
Grundlage, wo gezielter Handlungsbedarf besteht, um lhre
Cyber-Resilienz weiter nachhaltig zu starken.

Ihr Kontakt im Team Materna

Materna Information & Communications SE
E-Mail: sales@materna.group
www.materna.de



