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Wie ein Security Operations Center (SOC]) Risiken
minimiert und das Sicherheitsniveau hebt



Cyber Security umfasst mehr als die klassische IT-Sicherheit. Aber was genau? Und wie kdnnen Unternehmen die stei-
genden Anforderungen an die Sicherheit ihrer Systeme mit vertretbarem Aufwand erfiillen? Und das gerade vor dem
Hintergrund der immer umfassenderen Digitalisierung und immer neuer gesetzlicher Regelungen? Einen grof3en Teil der
Antwort auf Fragen wie diese liefert ein sogenanntes Security Operations Center.

In diesem Whitepaper lesen Sie:

warum Unternehmen ein Security Operations Center brauchen.

welche Vorteile SOC as a Service bietet.

worauf bei Auswahl und Einflihrung zu achten ist.

wie Sie uber die Kernfunktionalitat hinaus von lhrem SOC profitieren konnen.

warum das SOC nur ein Teil Ihrer umfassenden Sicherheitsinfrastruktur ist.

warum Managed Detection and Response (MDR)-Dienste von Vorteil sind.




INHALT

Vorwort 3
Warum SOC? L}
Geschwindigkeit und Expertise verhelfen zum Erfolg 5
Definition Cyber Security 5
GAP-Analyse: Den Status Quo erfassen 6
Informationssicherheits-Management-System implementieren 6
Souverdn durchs Audit 6
Compliance-Vorgaben erfiillen 7
SOC ja - aber wie? 7
SOC als Service ist nicht gleich SOC aus der Cloud 8
SOC und IT-Service-Management (ITSM) 8
Das Security Operation Center in lhrer Organisation 9
Schneller zum SOC mit standardisierten Services 10
Erfolgsfaktor Technik 10
Cyber Security ist ein Prozess mit vielen Schritten 10
Wenn's noch nicht passiert ist: Proaktives SOC 11
Wie viel Sicherheit soll es denn sein? 12
Beratung mit System 13




Der Lagebericht des Bundesamtes fur Sicherheit in der Informationstechnik
(BSI) zur IT-Sicherheit in Deutschland verzeichnete 25.079 Schwachstellen in
Softwareprodukten (15 Prozent davon kritisch) im Jahr 2022. Das entspricht
einem Zuwachs von 24 Prozent gegeniber dem Vorjahr. Im vergangenen Jahr
wurden knapp 137.000 Unternehmen in Deutschland Opfer von Cyber-Angrif-
fen. Kein Wunder also, dass die EU mit NIS2 und die Bundesregierung mit
dem IT-Sicherheitsgesetz 2.0 Unternehmen und andere Organisationen star-
ker verpflichtet, fur mehr Cybersicherheit zu sorgen.

Auch das National Institute of Standards and Technology (NIST) der USA
arbeitet derzeit an einer neuen Version seines Cyber Security Frameworks
unter dem Arbeitstitel CSF 2.0. Was all diese und weitere Ansatze gemeinsam
haben: Sie wollen die Standards fiir Cyber Security-Tools und -Mafinahmen
anheben, um die KRITIS-Infrastrukturen, die immer starker auf storungsfrei
laufende IT-Systeme angewiesen sind, besser zu schiitzen.

Gleichzeitig stellen sich Fihrungskrafte in Unternehmen, Behorden und an-
deren Organisationen die Frage, wie sie die Anforderungen der neuen Rege-
lungen erfillen konnen. Beispielsweise miussen KRITIS-Betreiber Systeme
und Prozesse zur Angriffserkennung implementiert haben, die zu den tech-
nischen und organisatorischen Sicherheitsvorkehrungen gehoren. Die gute
Nachricht: Mogliche Losungen dafir sind vorhanden und haben sich in der
Praxis vielfach bewahrt. Hierzu zahlen beispielsweise ein Security Information
and Event Management (SIEM) oder Network Detection and Response (NDR).
Einen Schritt weiter geht das sogenannte Security Operations Center (SOC).
Ein SOC vereint alle Ressourcen, wie Tools, Prozesse und IT-Sicherheitsbe-
auftragte zur Uberwachung der IT. Damit bietet es Unternehmen ein umfass-
endes Sicherheitssystem fur ihre komplette IT-Infrastruktur, welches nicht
nur Ereignisse sammelt und dariber informiert, sondern auch aktive Re-
aktionen auf Bedrohungen ermaoglicht und bei der Vorfallbewaltigung unter-
stitzt. Allerdings erfordern Aufbau und Betrieb geeigneter Strukturen dafur
im eigenen Unternehmen neben spezifischem Know-how in Technologie und
Prozessen erhebliche personelle Ressourcen. Insbesondere der Mittelstand
steht hier vor kaum zu bewaltigenden Herausforderungen. Auch fir viele gro-
Bere Unternehmen stellt sich die Frage, ob es sich lohnt, die weitgehend stark
zu standardisierenden Prozesse in einem SOC selbst zu betreiben, wenn sie
nicht dazu verpflichtet sind - wie etwa Banken. Materna Radar Cyber Security
bietet deshalb neben fachkundiger Beratung in allen Fragen der IT-Sicherheit
von Unternehmen ein breites Spektrum an Managed Detection and Response
(MDR] in Form konkreter Security Services sowie den 24/7-Betrieb eines kom-
pletten SOC im Kundenauftrag an.



Warum SOC?

Im Kern vereint ein Security Operations Center automatisiert die Erkennung
von kritischen Sicherheitsvorfallen, mit der Analyse und Expertise von SOC-
Analysten und entsprechender Reporting und Vorfallbehebungsunterstiitzung.

Auf Basis von SIEM- bzw. Log-Daten-Analyse, Netzwerkverkehrsanalyse,

Schwachstellenscans, Endpunktiiberwachung und ggf. weiterer Internet- und

E-Mail-Verkehrsanalyse erfassen und bewerten Erkennungs-Tools samt-

liche Aktivitaten auf Servern, Clients und im Netz einer Organisation. Anhand
vordefinierter Regeln und entsprechender Algorithmen erkennt und meldet
es Ereignisse (Events), die auf einen madglichen Sicherheitsvorfall (Incident)
hindeuten, an das SOC-Team. Hier laufen dann weitere Analysen und die
manuelle Korrelation von Informationen bzw. es werden gegebenenfalls
MafBnahmen zur Gefahrenabwehr eingeleitet (Aktivierung des CSIRT - Cyber
Security Incident Response Teams). Der Erfolg des SOC-Konzepts beruht vor
allem auf zwei Aspekten: Zum einen biindelt es zentral samtliche sicherheits-
relevanten Informationen aus den unterschiedlichen Tools zur Uberwachung
von Clients, Servern, Netzen und Anwendungen. Das ermdoglicht es, gefahr-
liche Zusammenhange zwischen verteilt auftauchenden Events zu erkennen,
die ansonsten unentdeckt bleiben wiirden. Ein Beispiel ware ein User, der an
mehreren Orten auf unterschiedlichen Kontinenten gleichzeitig eingeloggt ist.

Zum anderen dokumentiert es liickenlos alle sicherheitsrelevanten Daten.

Das ermdoglicht die Riickverfolgung von Angriffen und deren einzelne Aktionen
und Schritte. AuBerdem kénnen Unternehmen mit Reportings auf Basis der
Informationen aus dem SOC den Status ihrer Sicherheitsvorkehrungen bele-

gen und damit wichtige Compliance-Vorgaben erfillen.

Ziel von Cyberangriffen wird?

Nein
19

Weil nicht/ __ |
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in Prozent

Zwei Drittel der Unternehmen erwarten Cyberangriffe

Glauben Sie, dass |hr Unternehmen in den kommenden 12 Monaten

Wir werden
Schwierigkeiten haben,
diese abzuwehren

Wir kitnnen diese
abwehren

Immer mehr, immer neue
Bedrohungen - Cyber Secu-
rity steht vor enormen Her-
ausforderungen. (Quelle: BSI
Lagebericht 2022, Seite 52)



Geschwindigkeit und Expertise verhelfen zum Erfolg

Die Geschwindigkeit, mit der das SOC Informationen zu einem Incident an
nachgelagerte Stellen im Cyber Security-Prozess wie etwa das CSIRT wei-
terleitet, spielt eine grof3e Rolle fiir den Erfolg. Denn je eher ein Angriff als
solcher erkannt wird, desto schneller kann auf ihn reagiert werden und
desto geringer sind mogliche Schaden - einerseits. Andererseits kann auch
eine schnelle Reaktion Schaden verursachen. Etwa dann, wenn sie aufgrund
einer False-Positive-Meldung wichtige Prozesse unterbricht. Daher kommt
es darauf an, dass die Qualitat und Genauigkeit der weitergeleiteten Inci-
dent-Informationen moglichst hoch sind. Eine zentrale Voraussetzung dafur
ist Technologie auf neuestem Stand, die beispielsweise Machine-Learning-
Algorithmen nutzt, um Daten automatisiert zu filtern und so die Masse der
zu prufenden Events besser handhabbar zu machen. Ebenso wichtig ist die
nahtlose Integration in die Cyber Security-Infrastruktur und -Prozesse des
Unternehmens. Das gilt auch und gerade dann, wenn das SOC von einem
externen Dienstleister betrieben wird, die Incident-Response-Maf3nahmen
jedoch aus Compliance-Griinden intern gesteuert werden missen. Denn
seinen vollen Nutzen entfaltet das SOC erst im Kontext einer ganzheitlichen
Cyber-Security-Srategie.

Definition Cyber Security

Cyber Security ist ein Set aus Prozessen und Handlungsanweisungen zur Si-
cherung der digitalen Infrastruktur. Dabei umfasst der Begriff der digitalen
Infrastruktur samtliche vernetzte Systeme und ihre Komponenten.
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Cyber Security erfordert
das Zusammenspiel zahl-
reicher Erfolgsfaktoren.
Die Technik ist nur ein klei-
ner Teil der Losung.



GAP-Analyse: Den Status Quo erfassen

Um das SOC bestmaoglich in die Cyber Security zu integrieren, lohnt es

sich, im Rahmen einer GAP-Analyse zu klaren: Welchen Reifegrad weist
das Unternehmen hinsichtlich der Cyber Security auf? Welche Geschafts-
prozesse, welche Daten gilt es zu schitzen? Welche Richtlinien sind dabei
einzuhalten? Und wie konnen eventuell vorhandene Systeme und Verfahren
in die Zielarchitektur aufgenommen werden? Eine solche GAP-Analyse kann
je nach Bedarf anhand unterschiedlicher Kriterienkataloge erfolgen: Egal
ob KRITIS, IS0 27001, BSI IT-Grundschutz, ISACA oder TISAX - die Cyber
Security-Berater von Materna Radar Cyber Security sind mit den relevanten
Regelwerken vertraut. Anhand von Dokumentensichtung, Vor-Ort-Besich-
tigungen, Workshops und Interviews erstellen sie innerhalb weniger Tage
einen Cyber Security Reifegrad-Report zur Einschatzung der Cybersicherheit
mit ersten Handlungsempfehlungen.

Informationssicherheits-Management-System

implementieren

Die in der GAP-Analyse identifizierten offenen Anforderungen abzudecken,
ist Aufgabe der Implementierung eines Informationssicherheits-Manage-
ment-Systems (ISMS). Dabei geht es nicht nur um die Integration von tech-
nischen SicherheitsmaBnahmen. Denn Informationssicherheit ist nicht
gleich IT-Sicherheit. Informationssicherheit befasst sich nicht nur mit Daten,
sondern mit allen Informationen eines Unternehmens. Die ISMS-Imple-
mentierung beinhaltet daher unter anderem die Definition von Richtlinien,
den Aufbau von Prozessen, die Anpassung bestehender Prozesse und die
Vorbereitung auf die externe Auditierung des ISMS. Auch dabei arbeiten die
Materna-Berater:innen je nach Kundenwunsch mit unterschiedlichen Re-
gelwerken wie IS0 27001, BSI IT-Grundschutz, BSI C5, TISAX, CISIS12 oder
KRITIS-Anforderungen. Dariber hinaus betreuen sie bei Bedarf auch den
Betrieb und die kontinuierliche Verbesserung des ISMS.

Souveran durchs Audit

Was sonst Routine ist, wird plotzlich zur Herausforderung: Denn beim Audit
muss alles funktionieren - fir eine Zertifizierung darf es keine gravierenden
Schwachstellen geben. Deshalb ist jedes Audit eine Stresssituation fur alle
Beteiligten. Gezielte Vorbereitung, gefihrt durch Audit-erfahrene Expert:in-
nen, kann Uberraschungen vermeiden. So ist es einfacher, auch bei unvor-
hergesehenen Fragen der Auditoren fokussiert zu bleiben und angemessen
zu reagieren.



Compliance-Vorgaben erfillen

Aus Compliance-Sicht bedarf es vieler Ma3nahmen, um Cyber Security im
Rahmen des Risikomanagements umzusetzen. Eine besonders wirkungsvol-
le MaBBnahme stellt dabei die Einrichtung eines SOCs dar. Der Bedarf an ei-
nem SOC ergibt sich typischerweise im Zuge der ISMS-Implementierung mit
der Aufgabe, die Systeme zu Uiberwachen. Die Informationen aus dem SOC
dienen nicht nur als Grundlage fiir das Auslosen der Incident-Response-Sys-
teme, sondern auch fur die Compliance-Dashboards. Beispielsweise, wenn
es um Schwachstellen-Scanning geht: Mit einem Schwachstellenmanage-
ment als Teil eines SOCs lasst sich jederzeit nachweisen, dass die aktuellen
Patches installiert und keine bekannten Schwachstellen vorhanden sind.

SOC ja - aber wie?

Wie oben beschrieben, unterstitzen Beratungsleistungen wie die GAP-Ana-
lyse und ISMS-Implementierung die Integration des Security Operations
Centers in die Infrastruktur von Unternehmen. Und die Sicherheitsfachleute
von Materna Radar Cyber Security konnen noch mehr: Aufgrund ihrer Er-
fahrung und ihrer Kenntnisse in Branchen und Fachprozessen leiten sie
schon beim Identifizieren und Bewerten der Risiken geeignete Kriterien fir
die Gestaltung des SOCs ab. So ist schnell klar, welche Applikationen und
Infrastrukturelemente als erstes lUiberwacht werden missen, da dort die
unternehmenskritischen Daten verarbeitet oder Prozesse unterstitzt wer-
den. AnschlieBend geht es um das konkrete Design der SOC-Architektur,
die Formulierung von Use Cases und das Aufstellen von Erkennungsregeln.
Wie kann Threat Intelligence eingebunden werden und welche Datenquellen
sollen dafir genutzt werden? Dariber hinaus stellt sich die Frage: Selbst
betreiben oder auslagern an einen Dienstleister? Abgesehen von bestimm-
ten Branchen wie etwa Innere Sicherheit und Verteidigung besteht fur viele
Organisationen die Moglichkeit, die Dienste eines SOC als Service in An-
spruch zu nehmen. Allerdings bleibt die Verantwortung fir die Sicherheit der
Systeme letztlich immer beim Unternehmen. In den meisten Organisationen
besteht daher auch Beratungsbedarf bei der Auslagerung des SOCs - auf
technischer, prozessualer und organisatorischer Ebene.



Das Security Operations Center in Ihrer Organisation

Der komplette Service flir das Security Operations Center aus einer Hand

C{Uq}) Beratung % Technische Implementierung

KVP Security Information und Event Implementierung der SIEM-Lésung
Management [SIEM] Readiness Assessment Implementierung von Best Prectices und
Aufbau eines SIEM- und SOC-Betriebs individuellen Use Cases
Prozessimplementierung Incident Response Design von individuellen Use Cases

Kundenspezifische Threat Analyse entsprechend der Thraat-Analyse
Use Case- und Detection Rules-Review
Aufbau der Scanner-Architektur

fﬁ

Identifizierung der Datenguellen

Design und Auswahl der SIEM-Lasung

Use Case [UC] und Detection Rules Datenbank
Implementierung eines Scanning-Konzeptes
zur Erkennung von Schwachstellen

‘{g}) Projektsteuerung

Projektmanagement, -steuerung:

= der Impletierung des SIEM-Systems

= der Etablierung von Vulnerability Management
= andere Tehmen rund um die Security

Analyse

= Beratung bei aktuellen Bedrehungsszenarien
= Unterstiitzung im Schadensfall

= Incident Response-Zyklus komplett

= Analyse von Schwachstellen mit Reports
und Unterstiitzung bei der Behebung

Betrieb

= Betrieb des SOCs / SIEMs durch Security
Analyst:innen mit 1% Level Support,
2 |evel oder 3™ Level

Managed Security

= SIEM Hosting [ggf. in EU eder Deutschland]
= SIEM Betrieb [bis 2u 24x7x358)

= Security Monitoring [bis zu 24x7x356]

BU: Von der Analyse des Sicherheitsbedarfs bis hin zum Rund-um-die-Uhr-Betrieb bietet
Materna Radar Cyber Security alles, was Unternehmen fiir Security Operations brauchen.




SOC als Service ist nicht gleich SOC aus der Cloud

Wenn es um IT-basierte Prozesse und Leistungen geht, steht heute immer
die Cloud als Bereitstellungsoption zur Verfigung. Gerade Managed Secu-
rity Services, zu denen SOC as a Service gehort, erfreuen sich wachsender
Beliebtheit - zu Recht. Denn zum einen tun sich spezialisierte Dienstleister
leichter, die immer komplexeren Angriffsszenarien zu erforschen und ab-
zuwehren. Zum anderen fallt es den meisten Anwenderunternehmen zu-
nehmend schwer, Cyber Security-Fachkrafte zu finden und zu binden. Viele
Unternehmen denken daher ernsthaft Gber die Nutzung von Cyber Secu-
rity-Services aus der Cloud nach. Dabei geht es nicht um ein einfaches Ja
oder Nein zur Cloud. Vielmehr gilt es gerade in Sicherheitsfragen genau zu
unterscheiden: Handelt es sich um eine private oder eine offentliche Cloud?
Gibt es die Moglichkeit eines hybriden Betriebs? Und wo stehen die Server?
Im Rechtsraum der EU gibt es dazu klare Vorgaben, die Materna Radar
Cyber Security mit ihren Security-Services hundertprozentig erfullt. Die gute
Nachricht fur alle, die einen Cloud-Betrieb ihres SOC dennoch grundsatzlich
ausschliefen (missen): Materna Radar Cyber Security bietet SOC als Service
sowohl aus der Cloud als auch On-Premise oder in Hybrid-Formen an. Der
Kunde wird auf Basis seiner Anforderungen entsprechend beraten, welche
Bereitstellungsvariante am besten passt.

SOC und IT-Service-Management (ITSM)

Zu den Herausforderungen bei der Optimierung der Cyber Security von Or-
ganisationen gehort die Integration von (IT-)Security und IT-Service-Manage-
ment. Das gemeinsame Interesse an einem storungsfreien Betrieb fihrt
beide Disziplinen der IT zusammen. Die ITSM-Anbieter bereiten sich bereits
intensiv darauf vor, ihre Werkzeuge auf Security-Herausforderungen auszu-
richten und sich als ernstzunehmende Anbieter fiir Security, Orchestration,
Automation und Response (SOAR) zu positionieren.

Organisationen, die tber ein ITSM-Tool verfiigen, haben also bereits eine
solide Basis fir ihre Cyber Security geschaffen. Denn dariber erhalten sie
einen vollstandigen Blick tber ihre IT-Infrastruktur. Im Falle eines Sicher-
heitsvorfalls sind durch die bestehenden Prozesse, wie Incident und Change
Management, strukturierte Ablaufe gewahrleistet.

Eine Kombination mit einem SOC steigert die Cyber Security enorm. Fir
operative Aufgaben wie die automatisierte Bereitstellung von Services an-
hand rollenbasierter Berechtigungssysteme benotigt das ITSM-Tool aktuelle
Sicherheitsdaten aus dem SOC. Umso wichtiger ist es, im Rahmen eines
ganzheitlichen Cyber Security-Ansatzes auch das ITSM besonders zu schiit-
zen.



Schneller zum SOC mit standardisierten Services

Angesichts der vielen unterschiedlichen Moglichkeiten zur SOC-Ausgestal-
tung sind zligige Entscheidungen und agiles Vorgehen erforderlich, damit
die Implementierung moglichst schnell gelingt. Die gute Nachricht in diesem
Zusammenhang: Weitgehend standardisierte SOC-Services, wie sie Materna
Radar Cyber Security anbietet, nehmen den Verantwortlichen viele Detail-
fragen ab und beschleunigen so die Entscheidungsfindung. Dariber hinaus
vereinfachen sie die Integration in bestehende IT-Infrastrukturen durch
standardisierte Schnittstellen. Auch das macht Tempo.

Erfolgsfaktor Technik

Materna Radar Cyber Security setzt bei der Realisierung eines SOCs auf ein
Set innovativer Technologien, das von den Expert:innen des Dienstleisters
permanent optimiert und erweitert wird. Die Einrichtung eines SOCs mit
seinen umfassenden Funktionen ist oft entscheidend, um einen Angriff zu
erkennen - und abwehren zu konnen. Ebenso wichtig wie die umfassende
Funktionalitat der aktuell eingesetzten Sicherheitslosungen ist die Innovati-
onskraft ihrer Hersteller. Stichwort: Zukunftsfahigkeit. Als Dienstleister, der
Kunden nachhaltig auf ihrem Weg in die digitale Zukunft absichern will, setzt
Materna Radar Cyber Security deshalb auf Anbieter, die permanent in neu-
este Entwicklungen investieren. Machine-Learning-Erweiterungen sind ein
Beispiel hierfir: Ein Security-Bot unterstiitzt die SOC-Mitarbeitenden beim
Analysieren und Klassifizieren der standig steigenden Anzahl von Events.

Cyber Security ist ein Prozess mit vielen Schritten

Wie gezeigt, ist das SOC eine zentrale Komponente in der Cyber Security von
Unternehmen, bei dem sich der Bezug als Service von einem spezialisier-
ten Dienstleister schnell rentiert. Wer hier auf das Know-how erfahrener
Expert:innen vertraut, spart nicht nur Aufwand, sondern steigert auch die
Effektivitat der Uberwachungssysteme und die Qualitat der gewonnenen Er-
kenntnisse. Friher und besser liber akute Bedrohungen informiert zu sein,
ist jedoch nur ein Teil der Losung. Materna Radar Cyber Security hat des-
halb im Laufe ihrer zehnjahrigen Erfahrung mit dem Aufbau und Betrieb von
SOCs zusatzliche Angebote entwickelt, die ein SOC zu einer umfassenden
Schaltzentrale fur Sicherheitsvorfalle und deren Bewaltigung macht.

Getrieben werden die zahlreichen Security-Neuerungen von den immer
neuen Angriffs- und Bedrohungsszenarien. Hinzu kommen die erweiterten
Regularien offentlicher Stellen, wie der Europaischen Bankenaufsicht oder
der Europaischen Union. Die permanente Weiterentwicklung der Losungen
im und rund um das SOC ist daher integraler Bestandteil des Service-Port-
folios von Materna Radar Cyber Security. Dazu gehort es, Kunden bei ihren
Fragestellungen mit Rat zur Seite zu stehen, innovative Leistungen anzubie-
ten und Neuerungen zu integrieren — immer in dem Umfang und der Tiefe,
die den Anforderungen und Mdglichkeiten der Kunden entsprechen. Dabei
sind die unterschiedlichsten Szenarien denk- und machbar: das komplette
SOC-Paket fur den Eigenbetrieb von Materna Radar Cyber Security, aus-
schlieBlich SOC as a Service oder auch nur einzelne Komponenten des SOCs
bzw. Beratung rund um SOC-Prozesse.



Wenn’s noch nicht passiert ist: Proaktives SOC

Wenn es um die Leistungsfahigkeit des SOCs geht, stehen haufig reaktive
Prozesse im Vordergrund: Maoglichst schnelles Erkennen, Prifen, Bewerten
und Melden von Anomalien im Netzwerkverkehr etwa. Schlief3lich kommt

es darauf an, im Falle eines Vorfalles rasch zu reagieren, um Schaden zu
begrenzen. Was dabei nicht ibersehen werden darf: Die Qualitat der voraus-
schauenden Mafinahmen, wie Cyber Threat Intelligence (CTI). Als Bestand-
teil der 1ISO 27002 ist CTl heute eine Kernfunktionalitat der Cyber Securi-
ty-Systeme, die das frihzeitige Reagieren erst maglich macht — durch die
permanente Auswertung sicherheitsrelevanter Daten auch ohne konkreten
Anlass.

Wie viel Sicherheit soll es denn sein?

Wenn es um die Frage der Service Level Agreements fiir ein SOC als Service
geht, erwarten Unternehmen einen Rund-um-die-Uhr-Service, das ganze
Jahr hindurch. Mit gutem Grund, schlief3lich suchen sich die Cyberkrimi-
nellen oft gezielt die Wochenenden, Nachtstunden oder Feiertage fir ihr
schadliches Tun aus. Materna Radar Cyber Security bieten deshalb einen
24x7 SOC-Dienst an. Und noch mehr: Die Sicherheitsexpert:innen klaren
frihzeitig, wer im Fall der Falle an Silvester um Mitternacht beim Kunden
den Horer abnimmt, wenn ein Anruf aus dem SOC kommt. Denn dass die
automatische Erkennung lauft, ist nur ein Teil der Loésung. Genauso wichtig
ist es, klarzustellen, wer in welchen Fallen wen und wie informiert. Nur so
ist sichergestellt, dass die vereinbarten Reaktionszeiten nicht nur im SOC,
sondern auch danach - in der internen IT oder bei IT-Providern - eingehalten
werden.

Dariber hinaus kiimmern sich die SOC-Teams bei Materna Radar Cyber Se-
curity auch um die Nachweise zur Einhaltung der Compliance-Vorschriften.
Sie verfassen und aktualisieren einfache Prozessdokumentationen ebenso
wie komplexe Playbooks und Runbooks fiir das Security Operations Center.
Damit im Fall der Falle alle Beteiligten wissen, was zu tun ist.



Beratung mit System

Cyber Security Consulting

Unsere Methoden

@

GAP-Analysen
Erfassung der IST-Situation

@

ISMS-Implementierung
Aufbau der Verbesserung eines
Informationssicherheits-
managementsystems

@

Auditierung / Audit Defence
Durchfiihrung interner Audits oder
Verteidigung von externem Auditor

Risiken
identifizieren

‘ Risiken

bewerten

Maﬁnahmen

priifen ‘ = ergreifen

Von der GAP-Analyse bis zum
Audit (Hier wiirde ich nur die
Punkte auf der linken Seite wah-
len, da die auf der rechten Seite
im Zusammenhang mit dem
SOC-Service als nicht bedeutend
eingestuft wurde.

Ilhr direkter Weg zu
mehr Cyber-Resilienz:
Sprechen Sie mit unse-
ren Expert:innen!

Schreiben Sie uns eine
E-Mail mit IThrem Ter-
minwunsch direkt an:
sales@materna.group
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Mehr zum Thema Cyber Security: Uber Materna Radar Cyber Security

www.materna-radar-cyber-security.de Die Materna Radar Cyber Security vereint die zukunfts-
orientierten Losungen der Materna-Gruppe unter ei-

_ _ nem Dach mit dem Ziel, die Cyber-Resilienz moderner
Schreiben Sie gern an: Organisationen zu stérken. Die Lsungen umfassen
ganzheitliche Beratungsleistungen sowie aus Europa
heraus betriebene SOC-Services und -Lésungen. Ab-
gerundet wird das Portfolio durch erganzende Sicher-
heitsprodukte aus der Unternehmensgruppe.

sales@materna.group
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