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IT-Check

Die rasante Digitalisierung veranlasst immer mehr Unternehmen dazu, einen

kritischen Blick auf die eigene IT-Landschaft zu werfen. Fur den Maschinenbauer

Eckold iibernahm Materna eine Analyse der IT-Strategie und Organisation und

gab konkrete Handlungsempfehlungen fir die IT-Sicherheit.

Die Digitalisierung verandert viele Aspekte in der Zu-
sammenarbeit von Unternehmen. So entwickeln bei-
spielsweise Automobilhersteller digitale Okosysteme,
in die sich Partner und Zulieferer integrieren missen.
Damit Prozesse in der Entwicklung und Fertigung rei-
bungsloser ablaufen, tauschen die Teilnehmer taglich
eine Vielzahl von sensiblen Dokumenten aus, die es vor
Diebstahl, Verlust oder Manipulation zu schitzen gilt.

Fiir die am Okosystem teilnehmenden Partner stellt
sich schnell die Frage, ob die eigene IT-Landschaft auf
diese neuen digitalisierten Prozessketten vorbereitet
ist. Insbesondere Aspekte wie Datenschutz, Datensi-
cherheit und Hochverfligharkeit der eigenen IT miissen
kritisch analysiert werden. Dariiber hinaus verlangen
Auftraggeber haufig einen Nachweis dariber, ob die IT
bestimmte Sicherheitsanforderungen erfiillt. Die von
der Automobilindustrie von ihren Partnern geforderte
TISAX-Zertifizierung (Trusted Information Security
Assessment Exchange] ist nur ein Beispiel dafur,
warum Zulieferer ihre IT-Strategie analysieren und
eventuell modernisieren mussen.

Um die Digitalisierung der Wirtschaft zu unterstitzen,
entwickelte Materna mit dem .IT-Check” ein speziali-
siertes Beratungsangebot: Der IT-Check ist eine ganz-
heitliche, geschaftsmodellneutrale Betrachtung der
Unternehmens-IT. Hierbei analysieren erfahrene
Materna-Experten, ob die IT das Kerngeschaft einer
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Organisation verlasslich und zeitgemaf unterstiitzt.
Die Firma Eckold, ein deutsches Maschinenbauunter-
nehmen, hat Materna mit dieser Analyse beauftragt
und wertvolle Antworten erhalten.

Der Maschinenbau modernisiert sich

Die Eckold GmbH & Co. KG wurde bereits im Jahr

1936 gegriindet und hat heute ihren Firmensitz in

St. Andreasberg im Harz. Das Unternehmen konstruiert
und fertigt fir seine Kunden aus der blechverarbeiten-
den Industrie moderne Werkzeuge, Maschinen und Anla-
gen fir die Kaltumformung von Blechen und Profilen.
Die Produkte sind in iiber 100 Landern in der Metallver-
arbeitung im Einsatz, wie in der Automobilindustrie oder
dem Flugzeugbau. Im Laufe seiner Unternehmensge-
schichte entwickelte Eckold immer wieder neue Pro-
duktionsverfahren, die in vielen Fabriken weltweit zum
Einsatz kommen.

Die Notwendigkeit fuir laufende Innovationen hat die
Geschaftsleitung auch fir die eigene IT-Landschaft
erkannt. Daher wandte sich der Maschinenbauer an
Materna und bat um eine Evaluation der aktuellen
IT-Strategie und Software-Werkzeuge sowie der beste-
henden Prozesse. Insbesondere die Datensicherheit war
fur Eckold wichtig, da das Unternehmen eng mit Kunden



aus der Automobilindustrie zusammenarbeitet. Schon in
frihen Phasen der Produktentwicklung tauscht Eckold
mit seinen Auftraggebern Daten wie 3D-Fahrzeugani-

mationen aus. Da es sich hierbei um wettbewerbsrele-
vante Informationen handelt, missen die zugrundelie-
genden IT-Prozesse regelmaflig auditiert werden.

So funktioniert der IT-Check

Materna fihrt einen IT-Check nach einem festen Muster
durch. Zunachst erfolgt ein Kick-off-Meeting inklusive
einer ersten Betriebsbegehung. Anschlieflend legen
die Beteiligten weitere Details in einem sogenannten
Scoping fest und klaren, welche Standorte und Orga-
nisationseinheiten fir den IT-Check zu beriicksichti-
gen sind. Die Wertschopfungskette des Kerngeschafts
sowie eventuelle Produktionsprozesse sind nur einige
der vielen Parameter, die den Umfang des IT-Checks
bestimmen. Im weiteren Projektverlauf befragen die
Materna-Experten die Geschaftsfiihrung sowie Abtei-
lungsleiter zu Details rund um die IT-Strategie und
den Einsatz der IT-Losungen. Parallel analysieren die
Berater bestehende Dokumentationen zu Prozessen
und IT-Systemen. Sind alle Informationen gesammelt,
erfolgt eine Aufbereitung der Ergebnisse in einer Pra-
sentation.

Experten priifen die Organisation und IT

Fir den IT-Check bei Eckold analysierten die Materna-
Experten, wie die IT-Strategie in der Unternehmensstra-
tegie verankert und die IT mit den Fachbereichen ver-
zahnt ist. Daruber hinaus wurden die vorhandene IT-
Architektur sowie die Prozesse rund um die IT-Sicher-
heit betrachtet. Wichtig war hierbei die Bericksichti-
gung der kompletten Wertschopfungskette und welche
Systeme zum Einsatz kommen - dies erfolgte Uber
viele Abteilungen hinweg, wie Einkauf, Entwicklung,
Fertigung, HR, Rechnungswesen und Kundenservice.

Zudem mussten die Materna-Experten bei Eckold eine
heterogene Anwendungslandschaft bericksichtigen:
Das Unternehmen verwendet zwar eine Reihe von Stan-
dard-Applikationen fur betriebswirtschaftliche Prozesse,
das Dokumenten-Management, die Konstruktion oder
das Product Lifecycle Management. Es sind aber auch
Individuallésungen im Einsatz, um spezielle Anforderun-
gen in der Fertigungsindustrie abbilden zu kdnnen.

.Fur uns Berater ist es wichtig festzustellen, an welchen
Stellen innerhalb der Organisation die IT unterneh-
menskritische Prozesse unterstitzt. Beispielsweise ist
das Anforderungs-Management an die IT ein wichtiger
Prozess. Unser Ziel ist es, wieder mehr Bewusstsein fir
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die IT zu schaffen. Denn ist diese gut aufgestellt, dann
kann auch das Management anhand von Kennzahlen viel
einfacher Entscheidungen treffen. Dann schauen wir uns
an, wie hochverfigbar die Applikationen betrieben
werden und bewerten das Risiko fur einen Ausfall. In
diesem Zusammenhang war es fir Eckold beispielswei-
se wichtig, dass die IT-Strategie und die damit verbun-
denen Investitionen auch zur Unternehmensstrategie
passen”, berichtet Materna-Berater Ralf Engler. So ist
es fur einen mittelstandischen Maschinenbauer nur be-
dingt sinnvoll, ein Rechenzentrum mit héchster Sicher-
heitsstufe und Georedundanz zu betreiben.

Aufklarung erfolgt im direkten Gesprach

Im Rahmen des IT-Checks fanden intensive Gesprache
mit der Geschaftsfiihrung, den Abteilungsleitern und
dem IT-Verantwortlichen statt. Hierbei wird auch nach
gewinschten Veranderungen und neuen Anforderun-
gen gefragt. So mochte das Management bei Eckold das
Thema Sicherheit vorantreiben. Die Berater von Materna
haben hierzu die Ausrichtung an einem Information
Security Management System (ISMS) empfohlen.

.Uns hat vor allem der neutrale Beratungsansatz des
IT-Checks liberzeugt”, erldutert Dr. Rainer Beyer,
Geschaftsfiihrer von Eckold. ., So konnten wir Optimie-
rungspotenziale eindeutig identifizieren. Insgesamt ist
unsere IT-Landschaft modern aufgestellt, aber einige
Ablaufe und Prozesse sollten wir tatsachlich berarbei-
ten. Wir haben dazu wertvolle Vorschlage von Materna
erhalten”, so das Fazit von Dr. Beyer. @
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