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Was ist VPN? DX-Union V8.3.0

Einfihrung in die Technik Schnelldurchlauf:
und die Sicht von DX-Union Die VPN-L6sung in
DX-Union V8.3.0

VP N m I t 3 DX-Union V8.6.0 VPN mit DX-Union

Neue Features zum Herausforderungen flir den

DX_ U n I O n VPN mit DX-Union V8.6.0 Administrator
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Was ist VPN?
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Verschlisselter virtueller IP-Tunnel durch ,unsicheres” Internet

Gegenseitige Authentisierung

Abgesichert gegen Manipulation und Mithéren

Transparente Verbindung zwischen Subnetzen

Variabler Zeitpunkt des Tunnel-Aufbaus
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Wechselwirkungen VPN - DX-Union
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Start des DX-Union Client

Netzwerk Offline
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Start des DX-Union Client V8.3.0
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Start des DX-Union Client V8.3.0 mit VPN |
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Status der DX-Union Netzanbindung
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Start des DX-Union Client V8.6.0 mit VPN |
Netzwerk Offline ¢ 3 Internet — Verbindung VPN - Verbindung
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|
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Maoglichkeiten der Interaktion

= Neue Bibliotheks-Funktionen in PowerShell und VBS als Schnittstelle
= Auch als Snippets im Package Studio enthalten

" Get-DxNetworkConnectionState

= Set-DxNetworkConnectionState -State "offline" | "direct" | "VPN"

= Update-DxNetworkConnectionStateFromInterface
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Skriptldsung fur grofRes Softwarepaket

# Veranlasst den DX-Union Client-Dienst, den aktuellen Status der
# DX-Union Netzanbindung zu ermitteln.

Update-DxNetworkConnectionStateFromInterface

# Gibt den zuletzt gesetzten Status der DX-Union Netzanbindung zurlck.
$state = Get-DxNetworkConnectionState

if ($state -eq "VPN" -or $state -eq "offline") {
throw "Fehler: Paket kann nur im Biuro installiert werden!"
}
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VPN mit DX-Union - Herausforderungen

= Keine Installation vor Anmeldung im VPN

= Phasenpakete
= Voraussetzung: Vor oder nach Anmeldung installierbar
. A Lange Installationszeit + Reboots
» Benutzerinteraktion notwendig: Anmeldung + VPN-Aktivierung

= Unsere Empfehlung: Bitte vermeiden!

= Softwarepakete mit Autologon
= Unsere Empfehlung: Nicht mit VPN zuweisen!
. A DX-Union Client vermeidet potenzielle Probleme: Deadlocks + Reboot-Schleifen
»Im VPN immer Abbruch mit Ist-Stand Fehler

» Erneute Zuweisung in Administrationsoberflache erforderlich
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