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Was kennzeichnet einen sicheren Managed- oder Cloud-Service?

= Welche Aspekte charakterisieren einen sicheren Service?
a) Qualifiziertes und vertrauenswirdiges Personal
b) Zulassiger Gebrauch und sicherer Umgang mit Hardware
c) Auf Schwachstellen getestete Software
d) Protokollierung und Uberwachung
e) Prozesse zum Umgang mit Incidents und Angriffen
f)  Kryptographie und Schltiisselmanagement
= Antwort: Alle!

D?utschland
Digital-Sicher.Bsy

Erfolg der Digitalisierung = Services haben nachweislich ein allgemein
akzeptiertes Sicherheitsniveau

Cloud Computing

= BSI C5 ist starkes Fundament flir Service-Sicherheit ~ Compliance
NN Criteria Catalogue—CS:zozo

Kriterienkatalog Cloud Computing

= |n regulierten Bereichen (z.B. Banken & Versicherungen) werden C5-
Testate als Nachweise eingesetzt und akzeptiert
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SecOps / SOC und Incident Response

= Zwel zentrale Ziele fir Service-Sicherheit

Ordnungsgemalier Regelbetrieb mit angemessenen
MalRnahmen fir:

= Schutz vor Schadprogrammen

= Protokollierung und Uberwachung von
Ereignissen

= Umgang mit Schwachstellen, Stérungen und
Fehlern
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Gewahrleisten eines konsistenten und umfassenden
Vorgehens zu Sicherheitsvorfallen, d. h.

= Erkennung, Erfassung und Bewertung

= Kommunikation, Dokumentation und
Berichterstattung

= Behandlung und Behebung

= Auswertung, Aufarbeitung und Vorbereitung
auf kommende Ereignisse
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Was mussen Unternehmen lhrer Meinung nach tun,
um aktuelle Angriffsszenarien zu vermeiden?

Welche Anforderungen werden, ggf. von Kunden,
an lhre Services gestellt?

Welche Erfahrungen haben Sie mit Auditierungen,
Testierungen und Zertifizierungen fir Services?

Kennen Sie die Kritikalitat lhrer Services und Prozesse?



Diskussions-
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Wie Uberwachen Sie Ihre Services?

Wirde Ihre Organisation eine Schwachstellenmeldung erhalten?

Wer hat die Entscheidungskompetenz bei einem Sicherheitsvorfall, Freitag
19:30 Uhr?

Besitzen Sie fur Ihre geschéaftskritischen Prozesse einen Incident

Response Management Plan (IRMP) bzw. IT-Notfallplan?



Diskussionsrunde
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