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Wir digitalisieren Ihre Welt!
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Polizeiliches
Ermittlungssystem / E-Akte / Strafakte
Mobile Befehlsstelle

Polizel 20/20
GAIA-X

Einsatz
Verfugbarkeit modernster Erhohung der
polizeilicher und sicherer Wirtschaftlich-
Informationen Informations- keit
technik

Daten in Echtzeit Einsatz modernster Schneller analysieren,
verfligbar machen Ermittlungstechnik entscheiden
und handeln
Strategische Ziele zur Nationaler und Moderne Konzepte
Vereinfachung und internationaler far Zugriff und Einmal erfassen,

Verbesserung Datenaustausch Berechtigung mehrfach nutzen

der Polizeiarbeit
Behdrden- Einhaltung rechtlicher @ Papierlos
ubergreifende Vorgaben dokumentieren und
Zusammenarbeit kommunizieren

© Materna 2022 www.materna.de



Materna Public Security:
Inr Lotse auf dem Weg in foderierte Informationsarchitekturen

Landerlbergreifende
Fachverfahren und
Kooperationen

Expertise in der
Inneren Sicherheit

Materna
Public
Security

HHHlIH I wn

=
=
=
2
E
Z

Erkenntnisgewinnung
In Echtzeit durch KI
und Machine Learning

\\

Souverane und
hochsichere
Dateninfrastrukturen

© Materna 2022 www.materna.de



-Daten werden heute uberW|e : -,,,

Unstrukturierte, aber
maschinen
Daten

© Materna 2022
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picht genutzt!

JStrukturierte und

20%

maschinen
Daten

Quelle: IDC



Erfolgsergebnisse laut
GARTNER Strategische IT-Trends fur 2021

KI muss richtig

tand :
\lj?\rds nEen ,Nur 53% der Kl-Projekte schaffen es, vom

eingesetzt werden Prototyp-Stadium zur Produktion uberzugehen®

© Materna 2022



Ein expliziter KI-Engineering-Prozess fuhrt zum Erfolg!

-

L#Allgemeine Verwaltungsvorschrift zum Geheimschutz (Verschlusssachenanweisung — VSA) ©

e ,Integriertes KI-Service Engineering*
4 ,Uber das Prototypstadium hinaus denken!* )

=
g e gr oh

Problem Daten KI-Algorithmen Kl-Algorithmen Ergebnisse Kl-basierter

WEIS EEN verstehen auswéahlen trainieren I ' evaluieren Service
Trainingsdaten Testdaten /

,Modellierte Daten & Algorithmen*®

Recherche-, Analyse-
und Auswertungs-
systeme

Bund- / Lander Vorgangs- & Fall-
Informationssysteme bearbeitungssysteme

Polizeidatenbanken & Fuhrungs-
Auskunftssysteme systeme

© Materna 2022 www.materna.de



Fallbezogener Gesamtiberblick mit KI aus allen relevanten Quellen!

\ 7
Entire investigation Breaking Bad Q
hekre bt g Lok - aplores - .
INVESTIGATION SUMMARY ' QUERIES & ALERTS Road More TASKS Reoad More
Breaking Bad (nh-nnq unauthorized area - Kenny Chong Suspect routine checkup
fsd Organized crime Check again all the suspects and update profile status
30072
Finance Pattern
The organization keeps a low profile and looks as a legit business deals with drugs through coffee shops. financial Background
and import the drugs with their own carriers, mostly from Malaysia. The be ck the all of the suspoct bank accounts balance. including family |

that pretend to work at his wife’s, | shop, “SK Jewelry”. Zac & 2017 BMW. A suspected carrier

Jewelry

by LI interception is Kenny Chong which being operated by unknown person
Suspect Arrest

LPR S Match s in the investigation, mainly the main
\,aﬂ-nmg jatch

e Zac Meng * Marcus Jia Wei Chee *
Zacintos, Blue fine Ang
v Ueeating Bad o 1ho & The Laundromat last

OB55805A (1IN

Serial Offender

pspected 10 be is Zac Meng @ Abnormal communication behavior

Mid Investigation Reports

y and kst possible contributing factor to increased drug related

™ (FIN) | 19760

Bukit Batok Street 2. 34392 Singagore, Singapore Jin Sultan S00, 25426 Singepore, Singapore
FEED HIGHLIGHTS 23/077202

Unknown affdustior Confiscated dunng Ervestigation

URGENT - Kenny Chong To Adam Wan Suspects Communication

' +65-8784-1654 : Check the incoming calls the suspect got between Adam Chas to Zac Meng

M N 9/07/2
H— Than Soon Choi * Beeaning Bt ' oA
1 o‘ Go to the port and bring the package ad M
> Beeshing Bed st ho.
+65-68-66-7366 *
@ MSISON SOB55805A (FIN) | 1945-03-25 Band At
Breaking Bad Last info. 12/12 » Muddle Rd 200, 33780 Singapore. Sinpapore
Confiscated duning Mvestigation Forensics Report L2

B9S505190827831319 | iphone 5 | prepad

~ Racely used

We revived the forensics report on our guy Kenny, it seems we got his

Confsceted during investigation K Ch od W
nn ul want:
0“ y ong handler - Eric Chal
thpark Kenry
Beesking Bad 3 hear fForenmics  SWenryChong Ry
SALAKAUAU B/A *
Act * SO491929G (Pass) | 19890503 Monthly Report

Foed Dragon Last info 2 days a Tampines 252, 48578 Singapore, SAQIOER @

ow level drug dealer

N OCBC-O07- 187077548 | Active | 22 (23/4/2001
Web Intelligence Report - Zac Meng Submi your reports by tomosrow E0D
: MINT l.ﬂxlr‘j "l'r‘.-\l AXAUAL bt 10 finance +65-8542 7821 © Linda Zee Moe WEBINT Restricted Laward Wy
T . G~ ‘ MSISON e Breaking Bad 2

Open sources investigation placed Zac Meng in the vicinity of 3 major drug deals conducted by Kenny
Chong It seems that Zac monitored the drug deals while pretending to dine at Coverage Update

‘ SoumParkExpvess ag located near by . e
n nder xid scraping

Elbit Systems™
Quelle: e

© Materna 2022 www.materna.de 8



Kl zur Link Analyse der Beziehungen

und sozialen Netzwerken!

Strafakte ,Kenny Chong*

Kenny Chong WANTED

Investigation: Broaking The Laundromat, The Big Blue, Red Dragon, Drunken Guy, Black Horse
3 Hours Ago

Summary

Drge Keysurpect

Rutbery sang rerrubbery Morerieraien

Data card
50491929G (Pass)
Kenny Chang (Male)

Southpark Kenny

31 Born On 19890503
Tampines 252 48578 Singapore .Singapore

single{1989)

Singapore (Singaparo)

504919296 (Singapore)

Body Size
174-178 cm English Mandarin

70 kg
Slim buiid
Tones
Black eyes
Black hair

Brown Skin

Strafakte

© Materna 2022
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Shapla Restaurant PTE LTD

SC905510-2016
Y 252 Tampines St,
Singapore

AJ20206916452
@ Kenny's “Flash Drive"
Pictures
Downioads

+65-8551-0020

Name avi details doc
Amstercam Coffee Shops Name.doc

0 O o

von ,,Kenny Chong“ z.B. aus Strafakten

Penta Hotel
A
Esso Lavender
& <
& ¢
s > e\ Casuarina Qurry
Restaurant and Catering

o

OCBC 1098520
- Toyota
¢ £B 9372
Hanaler |
Eric Chai
+658551-0020

/ +658542-7821
N

Kenny's PC° 3.2 % .
: 46583294633 WD,
+65-83294633 +65-8652-5437 +65-8652-5437 Lorong 1 Toa Payoh, 371 Clementi Ave 4,
4 i 3 Singapore Singapore
0 g : &)
Ray Tse Alex Ang Roy the Accountant Jamey's Coffeehouse

Quelle' EIbit Systems™
* ——’ Do utschiand
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Einsatz von Kl = fur die Stimmerkennung und zur Transkription von
Gesprachsverlaufen und Verhdren

( \ 10 Hon 7 s rn
= = & @1 | sortby CreatedDate v  Filter by None (&]2) 6710 ftems  (4-) AddFlag foed
P34 : : :
Q2 Call: Kenny Chong To Eric Chai Breaking Bad , Call: Kenny Chong To Eric Chai calllog
B Phone
v 31/07/2020 02:15 Number of participant : 2
— UVE
11K 01:52 ' ) Kenny Chong
Kenny Chong Vehicle Breaking Bad
LIVE
Locator4456 1.4313889 ,103.77333333333333 -
V' | Eric Chai
SK Jewelery 9

>) © 00:00:00/00:00:11 i R

(¥ call: Eric Chai To Kenny Chong Breaking Bad Ga) ¥i) (v (v
~ Phone 4 4 >
2

) Visited Page: Amsterdam Coffee Shops Breaking Bad

o Kenny's Arrest Breaking Bad
LIVE
11K 01:52
. Transcription Comments Textual Metadata Related items Raw Data Map ;—x.lh
(5 Arrest report - A/20206916425: Kenny Chong Breaking Bad
— e
CNB € S.41, Assist to Retain Benefits of Drug Trafficking, S.79(1) v P : v fon i
C.92, Possession of Drugs Transcription Portuguese Translation Englist
Breaking Bad -
—» LPR Event on Kenny Chong (EB 9372 J) Breaking Bad So, are you interested?
23:15PM
1.3405556 ,103.84277777777777
_ The price is t0o high
L. Kenny Chong To Adam Wan Breaking Bad PM
" Whatsapp

Hummmmm, I'll give you a discount
12:06 PM

Qu elle: Elbit Systems™
* —— D o1 tse Bl
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GEO-KI Anwendungen - Mobil einsetzbar ftr Ermittler

The drug lords parliament Q — The drug lords parliament Q The drug lords parliament Q

Erico Passos Erico Passos ‘ ‘\ Erico Passos
Jun 26, 2020 = _lun 26 2020 1.
n Sie, um in den Vollbildmodus zu wechseln, oder klicken Sie bei gedriickter Strg-Tz

Jun 26, 2020

oppelklicken Sie, um in den Vollbildmodus zu wechseln, oder klicken Sie bei gedriick

Last week activity ~ Sort by mostrecent ~ Last week activity ~ Sort by mostrecent ~ = Joppelklicken Sie, um in den Vollbildmodus zu wechseln, oder klicken Sie bei gedriick
- i .
s Field Report

\A. M * e—
\/ GPS Tracking @ GPS Tracking - James Abrams - Field officer

13:48:01 ocat 12 N Church st 13:48:01 Locati 12 N Church st. Jul 2(7)’ 2020 13:01
[F])2 Streetcam 1899 PTZ [F]2 Street cam 1899 PTZ @

Ll 13:48.01 it 130 Duane s (38 13:48:01 Location: 130D st

3 vanes €3 S Drug deal observed 12:45

(¥ +55-88-969-8345 to Austin Gordon Q¥ +55-88-969-8345 to Austin Gordon 21
Phone 1/10 6:45 (03:35) Phone

Q, no 3 lim teck kim road technologies building 08.. \Qj no 3 lim teck kim road technologies building 08..

il Audio 01/10/20 16:45 (03:35) Il Audio

@} 135 Cecil Street #10-01, 069536

Phone
Q,f +55-88-969-8345 to Austin Gordon
Phone

[:',Q 10 Admiralty Street #02-69 NORTH LINK BUILD...

Clese up of addict teenager buying a dose from
Ph _ ; s
one treet known drug dealer on the corner of 4th and
s 85th street
[~ http://www.cnn.com
"— Phone

10 Admiralty Street #02-69 NORTH LINK BUILD @ I‘ l’] (1oV @ - ;
( 3l 13:48:01 o) |14 P Gov B8 134801

Quelle' EIbit Systems™
* ——’ Do utschiand
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Need to Share

1—#
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Sensible Daten

Fachanwenduhg
\4 ! =
Sensible Daten B e o '
Strafakie essort-Ubergreitender
/ Datenaustausch zu
\/ Ermittlungszwecken Anfrage /
Recherche

Sensible Daten

/ Abgleich

)

Flichtlingswanderung
Katastrophenhilfe
Terrorbekampfung
Fahndung

Effektives und schnelles
Verwaltungshandeln

© Materna 2022 Quelle: Bild von Secunet (Partner) www.materna.de

KI-Analyse ___
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SNA workflow's
secunet

Arbeitsplatz A

Sicherer

Kooperationsraum

Arbeitsplatz B

© Materna 2022 Quelle: Bilder von Secunet (Partner) www.materna.de 13



Sicherer

Kooperationsraum

© Materna 2022 Quelle: Bilder von Secunet (Partner)

Arbeitsplatz A

Arbeitsplatz B

www.materna.de
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Sicherer

Kooperationsraum

© Materna 2022 Quelle: Bilder von Secunet (Partner)

Arbeitsplatz in Behdrde A

Arbeitsplatz in Behtrde B

www.materna.de
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Sicherer

Kooperationsraum

© Materna 2022

Foderierter Raum
Arbeitsplatz in Behorde B

Jeweilige Datenraume

Sensible Daten

Kooperationsraum
*— Spezielle
Sensible DateFr\ Regularien

Arbeitsplatz Sensible Daten

in Behorde A I E

Schltissel- Datenhoheit
weitergabe

Sensible Daten

iV

Arbeitsplatz in Behorde C

www.materna.de
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Sicherer
Kooperationsraum &
KI

© Materna 2022 Quelle: Bilder von Secunet (Partner)

Leitende Staatsanwaltschaft

Ermittelnde Polizeibehorde

e

Ermittlungs-
relevantes
Wissen

/

www.materna.de
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e

Ermittlungs-
relevantes
Wissen

Leitende Staatsanwaltschaft

Sicherer

Kooperationsraum &

KI jeliborwachuny ‘/0. "“\'

Ermittelnde Polizeibehérde * #Entity Profiling%
ir imeline-Analyse

* § Geo-Analyse & -
Béz!ehungsanaﬁe

s’ )

© Materna 2022 Quelle: Bilder von Secunet und Elbit (Partner) www.materna.de



Goo-Lokalisation

Ermittlungs-
relevantes
Wissen

Leitende Staatsanwaltschaft

Sicherer

Kooperationsraum

International /\

Ermittelnde Polizeibehorde ' :Entity Profiling™ -
(F imeline-Analyse

~ 8 Geo-Analyse & -
Béz!ehungsanaﬁe

s’ )

© Materna 2022 Quelle: Bilder von Secunet und Elbit (Partner) www.materna.de



Data Ecosystem

Ausblick
GAIA-X Infrastructure Ecosystem A

(B perise | (@ Goosmes | (3 oo ]

‘

© BMWI
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Fragen?

Thomas Feld
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